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 بسمه تعالي

 
 مصوبات كميسيون تنظيم مقررات ارتباطات

 26/3/1392 مورخ 165 جلسه شماره 3مصوبه شماره 
 

پيشنهاد مقررات پيوست پدافند غير عامل و 26/3/1392 مورخ 165 كميسيون تنظيم مقررات ارتباطات در جلسه شماره  
 مديريت بحران ارتباطات و فناوري اطلاعات را بررسي و مفاد آن را به شرح زير تصويب كرد:

  و مديريت بحران پيوست مقررات پدافند غير عامل

 -مقدمه1
 كميسيون، پيوست پدافند غير عامل و مديريت بحران به شرح 10/10/1391 مورخ 154 جلسه شماره 1با توجه به مصوبه شماره       

 ذيل به تصويب رسيد و از تاريخ ابلاغ لازم الاجرا مي باشد

 - تعاريف2
  كميسيون تنظيم مقررات ارتباطاتكميسيون: -2-1

  سازمان تنظيم مقررات و ارتباطات راديوييسازمان: -2-2

 اشخاص حقوقي كه از سازمان پروانه فعاليت در حوزه ارتباطات و فناوري اطلاعات دريافت كرده و يا دارندگان پروانه و اپراتورها: -2-3
 بر اساس مجوزهاي عمومي و يا قرارداد با دارنده پروانه به فعاليت در اين حوزه مشغول هستند.

 ي هاتي تداوم فعال،يري پذبي كاهش آس،ي بازدارندگشي كه موجب افزارمسلحانهي مجموعه اقدامات غ:رعامليپدافند غ -2-4
   گردد.ي دشمن مي و اقدامات نظامداتي بحران  در مقابل تهدتيري مدلي و تسهي مليداري ارتقاء پا،يضرور

 امواج الكترومغناطيسي انتشاري بصورت طبيعي و يا ساخت بشر كه بتوانند دامنه ميدانهاي الكتريكي و تهديد الكترومغناطيسي:  -2-5
 .مغناطيسي بالاتر از سطح آستانه تحمل تجهيزات الكترونيكي والكتريكي ايجاد كنند

 هر رويداد يا واقعه با قابليت وارد نمودن ضربه به ماموريتها، وظايف، تصوير ( پنداره ) يا اشتهار دستگاه تهديد سايبري: -2-6
متولي، سرمايه ملي سايبري يا پرسنل دستگاه بهواسطه يك سامانه اطلاعاتي، از طريق دسترسي غيرمجاز، انهدام           

 ( تخريب )، افشاء، تغيير اطلاعات و / يا ممانعت از ( ايجاد اختلال در ) ارائه خدمت.

هر رويداد يا نيروي طبيعي است كه بحران و پيامد هاي فاجعه بار به همراه داشته باشد مانند زلزله، سيل يا حوادث طبيعي:  -2-7
 آتش سوزي، طوفان يا رعد و برق، گردباد.

مجموعه اقدامات براي ممانعت از دسترسي پرسنل غير مجاز (نفوذ، يورش و حتي به صورت تصادفي) به حفاظت فيزيكي:  -2-8
 ساختمان، امكانات، منابع و يا اطلاعات ذخيره شده و جلوگيري از خرابكاري، جاسوسي، خسارت و يا سرقت مي باشد.
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 شرايطي است كه در اثر حوادث , رخدادها و عملكردهاي طبيعي و انساني به طور ناگهاني و غير قابل كنترل به وجود بحران: -2-9
مي ايد و موجب ايجاد مشقت و سختي براي يك مجموعه يا جامعه انساني مي شود و بر طرف كردن ان نياز به اقدامات 

 اضطراري , فوري و فوق العاده دارد.

 مراكزي هستند كه در صورت انهدام كل يا قسمتي از آنها،  موجب بروز بحران، آسيب و صدمات جدي و مراكز حياتي: -2-10
مخاطره آميز در نظام سياسي، هدايت وكنترل وفرماندهي، توليدي واقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي ويا 

 دفاعي با سطح تاثيرگذاري سراسري در كشور مي شود.

 مراكزي كه انهدام كل يا قسمتي از آنها،  موجب بروز بحران،  آسيب وصدمات جدي و مخاطره آميز در نظام مراكزحساس:  -2-11
سياسي، هدايت وكنترل وفرماندهي، توليدي واقتصادي، پشتيباني، ارتباطي ومواصلاتي، اجتماعي ويا دفاعي با سطح 

 تاثيرگذاري منطقه اي در كشور مي شود.

 مراكزي كه انهدام كل يا قسمتي از آنها، موجب بروز بحران، آسيب و صدمات جدي و مخاطره آميز در نظام مراكز مهم:  -2-12
سياسي، هدايت وكنترل وفرماندهي، توليدي واقتصادي، پشتيباني، ارتباطي ومواصلاتي، اجتماعي ويا دفاعي با سطح 

 تاثيرگذاري محلي در كشور مي شود.

 دستور العملي شامل نكات، الزامات حفاظتي، امنيتي و پدافندي در برابر تهديدات الكترومغناطيسي، دستور العمل اجرايي: -2-13
 , آسيب هاي ناشي از حوادث طبيعي و ساير تهديدات نوين         و اماكنزاتي تجهيكيزي حفاظت ف, يبري ساداتيتهد

 مي باشد كه متعاقباً توسط كميسيون تصويب و از سوي سازمان به دارندگان پروانه و اپراتورها ابلاغ مي شود.

 الزامات و وظايف اپراتورها در شرايط قبل , حين و بعد از بحران به منظور پيشگيري , امادگي , دستور العمل شرايط اضطراري: -2-14
 مقابله و بازسازي است كه متعاقباً توسط كميسيون تصويب و از سوي سازمان به دارندگان پروانه و اپراتورها ابلاغ مي شود.

 - الزامات3
:                پروانه و اپراتور موظفهدارند   است 

ظرف مدت سه ماه از تاريخ ابلاغ اين مقررات نسبت به شناسايي و اعلام فهرست مراكز حياتي ، حساس و مهم شبكه خود را  -3-1
 به همراه گزارش وضعيت موجود، به سازمان اقدام كند.

در صورت اعلام سازمان، نسبت به بررسي و تحليل آسيب پذيري سيستمها وتجهيزات موجود در برابر تهديدات  -3-2
الكترومغناطيسي ، سايبري و حوادث طبيعي و حفاظت فيزيكي اقدام نموده و مطابق با فهرست هاي بررسي و ارزيابي كه توسط 

 سازمان ابلاغ خواهد شد نسبت به ارايه گزارش به سازمان اقدام كند.

حداكثر ظرف مدت يكماه از تاريخ درخواست سازمان، اطلاعات مورد نياز براي تنظيم دستورالعمل هاي اجرايي و شرايط  -3-3
 اضطراري مندرج در اين مقررات را به سازمان ارسال كند. 

 با نظر مشورتي دارندگان پروانه و اپراتورها نسبت به تنظيم دستورالعمل هاي اجرايي 3-3سازمان پس از دريافت اطلاعات بند  -3-4
 و شرايط اضطراري اقدام و براي تصويب به كميسيون ارايه خواهد كرد.

رعايت و اجراي مفاد دستورالعمل هاي اجرايي و شرايط اضطراري براي دارندگان پروانه و اپراتورها لازم الاجرا است و تغيير در  -3-5
 زمان بندي هاي مندرج در اين دستورالعمل ها صرفاً با تاييد سازمان امكان پذير است.
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با افراد معرفي شده از سوي سازمان در خصوص نظارت بر اجراي اين مقررات و تطبيق وضعيت موجود با فهرست هاي بررسي  -3-6
 و ارزيابي همه گونه همكاري را معمول نموده و در صورت اعلام سازمان نسبت به تهيه و تحويل اسناد مثبته اقدام كند.

پدافند غيرعامل و مديريت  نسبت به ارائه آموزش هاي لازم به مديران و كارشناسان فني هر بخش به منظور آشنايي با مفاهيم -3-7
بحران ، نحوه اثرگذاري بحران بر روي سيستمها، ارزيابي آسيب پذيري تجهيزات ,اماكن و نيروي انساني، عملكرد وفعاليت در 

زمان بحران و ايجاد آمادگي هاي لازم در مواجهه با تهديدات وساير مواردي كه از سوي مراجع ذيصلاح اعلام و توسط 
 سازمان ابلاغ مي شود اقدام و گزارش فعاليت هاي انجام شده را به سازمان ارسال كند.

گزارش پروژه هاي انجام شده و برنامه هاي در دست اقدام در حوزه پدافند غير عامل و مديريت بحران را ظرف مدت سه ماه از  -3-8
تاريخ ابلاغ اين مقررات به سازمان اعلام نمايد و از تاريخ ابلاغ اين مقررات كليه برنامه ها و پروژه هاي اين حوزه را با اطلاع و 

 كسب نظر  سازمان انجام دهد.

-    مطابق دستورالعملهايي كه از سوي سازمان ابلاغ مي گردد نسبت به رفع تهديدات نوين اعلامي از سوي سازمان پدافند غير 3-9
 عامل اقدام كند.

- حداكثر ظرف مدت يك سال از ابلاغ اين پيوست نسبت به جايگزيني پرسنل خارجي با اتباع ايراني در سطح مديران(فني ، مالي) 3-10
 در مراكز حياتي و حساس خود اقدام كند.

- حداكثر ظرف مدت يكماه از تاريخ ابلاغ اين مقررات يكي از كارمندان خود را به عنوان مجري اين مقررات و يك نفر را به عنوان 3-11
 هماهنگ كننده و رابط در زمان بحران تعيين و به سازمان معرفي كند.

 -مقررات كلي4

 - تفسير مفاد اين پيوست بر عهده كميسيون است.4-1

(بنا به  بحران كشورتيريسازمان مد در اين خصوص در صورت نياز كميسيون نسبت به اخذ نظر سازمان پدافند غير عامل و تبصره:
 موضوع) اقدام  خواهد كرد.

 به عنوان "مقررات پدافند غيرعامل و مديريت بحران"- مفاد اين پيوست و دستورالعملهاي اجرايي و شرايط اضطراري مربوط به 4-2
مقررات تكميلي مفاد بند دفاع ملي و امنيت عمومي مندرج در پروانه هاي صادره از سوي سازمان تلقي شده و اجراي آن از تاريخ ابلاغ 

 براي كليه دارندگان پروانه الزامي است. 

 

 
 

 


